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1. Az Informatikai Uzemeltetési Szabalyzat célja

A Kajari és Fia Csomagoldanyag Gyarté Korlatolt Feleldsségli Téarsasdg (tovabbiakban:
Tarsasag) a belsd szabalyozasok megfeleld szintii kezelése, a hazai és nemzetkdzi iranyitasi
sztenderdeknek és jogszabalyoknak valo megfelelés, valamint a tevékenységek atlathatod kezelése
érdekében a kdzelmultban alakitotta ki és vezette be Informatikai Biztonsagi Szabalyzatat.

Az informatikai eszk6zOok egyre szélesebb korti felhasznédlasa valtozo és mindig megujulod
kockazatot is jelent szamunkra ezért jelen szabalyzat célja egységes keretszabalyokat,
értelmezéseket, iranymutatdst adni az adatgazdak, az informatikai eszkozok {izemeltetoi,
fejlesztdi, felhasznaldi szdmara, régzitve azokat a szabalyokat, melyeket a munkakdriikhoz
rendelt adatok kezelése sordn kovetniiik kell.

A fentieket kdvetve kidolgoztuk és bevezettilk a mikddtetés feltételeit, az lizemeltetés szabalyait
rogzitd Informacié Uzemeltetési Szabalyzat (tovabbiakban: IUSZ) elbirasait.

Az IUSZ alapvetd célja, hogy a Tarsasagunknal az elérhetd informatikai szolgéltatasok
hasznalata, alkalmazasa soran az informatikai és infokommunikacids eszkozok elodirasoknak
megfeleld és biztonsagos hasznalatat eldsegitse, az adott lizemeltetésre vonatkozoan tmutatast
nyujtson, a sziikséges felhasznaloi-, ilizemeltetdi-, vezetdi teendOk és feleldsségi korok
meghatarozasaval biztositsa az informatikai rendszerek folyamatos ¢és rendeltetésszert
miikodését.

Az informatikai rendszer alkalmazésa soran biztositsa az adatvédelem elveinek, az adatbiztonsag
kovetelményeinek érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok
megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az IUSZ célja tovabba:

= az informatikai eszk6zok helyes haszndlatdval a titok-, vagyon- és tlizvédelemre
vonatkozo védelmi intézkedések betartasa,

= az lizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,

= azlizembiztonsagot szolgal6 karbantartas és fenntartas,

» az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

= az adatdllomanyok tartalmi és formai épségének megdrzése,

= az alkalmazott programok és adatdllomanyok dokumentécidinak nyilvantartasa,

= a munkadllomasokon lekérdezhetd adatok korének meghatarozasa,

= az adatadllomanyok biztonsagos mentése,

= az informatikai rendszerek zavartalan tizemeltetése,

= afeldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

= az adatvédelem és adatbiztonsag feltételeinek megteremtése,

= az adatbiztonsaggal kapcsolatok szerepek, feleldsségi és jogkorok rogzitése,

= a szamitastechnikai alkalmazasi rendszerek, berendezések, halozati eszkozok
biztonsaganak eldsegitése.

A szabélyzatban meghatarozott védelemnek milkddnie kell a rendszerek fennalldsdnak egész
id6tartama alatt a megtervezésiiktol kezdve az tizembehelyezésen keresztiil az lizemeltetésig.



A jelen TUSZ az adatvédelem altaldnos érvényli eldirasat tartalmazza, meghatirozza az
adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Uzemeltetési Szabalyzat hatalya
2.1. Személyi hatalya

A szabalyzat szervezeti hatalya kiterjed:
= 3 Térsasag minden munkatarsara,
= a Tarsasaggal szerzddéses viszonyban tevékenykedd partnerekre,
= a Téarsasag tulajdondban 1év6 informatikai eszk6zok felhasznaldira

2.2. Targyi hatalya

= kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmeriilésiik €s feldolgozasi
helytiktdl, idejiiktdl és az adatok fizikai megjelenési formajuktol fliggetleniil,

= kiterjed a vallalkozas tulajdonaban 1évd, illetve az altala bérelt valamennyi informatikai
berendezésre,

= valamint az informatikai eszk6zok miiszaki dokumentaciodira,

= kiterjed az informatikai folyamatban szerepld 0sszes dokumentaciora (fejlesztési,
szervezeEsi, programozasi, lizemeltetési),

= kiterjed a rendszer- és felhasznaloi programokra,

= kiterjed az adatok felhasznéalasara vonatkozo utasitasokra,

= kiterjed az adathordozok taroldséra, felhasznélésara.

2.3. Teriileti hatalya

Tarsasagunk tekintetében az Informatikai Uzemeltetési Szabalyzat hatlya al4 tartoznak,
kovetkezésképpen

» az informatikai infrastruktira eszkozei és a hozzatartozo épitmények, helyisége,

= szamitogéptermek és a hozzajuk kapcsolddo helyiségek,

= a Tarsasagnal munkavégzés céljabol sajat tulajdonti informatikai eszk6zok
az informatikai {lizemeltetési szabalyzatban meghatarozott feltételek teljesitése esetén
hasznélhatok.
Az TUSZ targyi hatalya kiterjed a Tarsasagi birtokaban és tulajdonaban 1év6 dsszes informatikai
vagyontargyra, szerzOdés alapjan lizembehelyezett, nem a Térsasdgi tulajdon részét képezd
eszkozokre (vezérld eszkozok, szerverek, munkaallomésok stb.), illetve munkatarsak sajat
tulajdonaban 1évé eszkozeire, amelyek a Tarsasdg informatikai rendszerével kapcsolatba
keriilnek, ezen beliil eszkoztipusonként:

= aszamitégép-halozatok aktiv és passziv elemeire,

= szerverekre és haldzati szolgéltatast nyujtd berendezésekre,

= valamennyi munkaallomasra, nyomtatora,

= periféridkra és tartozékaira,

= hordozhat6 szamitogépekre,

= adathordozokra,

= valamennyi szoftverre.



2.4. Id6beli hatalya

A jelen szabalyzat a jovahagyas napjan 1ép hatalyba, a szabdlyzatban foglalt feladatok és
szabalyok ezen idOponttol alkalmazandok. A szabalyzat visszavonasig érvényes.

3. A szabalyzat mindsitése

A jelen szabalyozas belso nyilvanos dokumentum, amelyet a szabalyzat személyi hatalya ald nem
tartozd harmadik személy csak és kizardlag az ligyvezetd igazgatd eldzetes irdsos engedélye
alapjan ismerhet meg. Jelen szabalyzat személyi hatalya ald tartozoknak a szabalyzat eldirasait
kotelezOen ismerniiik és kovetniiik kell, azonban harmadik személynek a szabalyzatbol
informaciokat nem adhatnak ki.

4. Az iizemeltetés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatok gytijtése, felvétele és tdrolasa,
feldolgozasa, hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatasa és tovabbi felhasznalasuk megakadalyozasa is;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil a
miveletek végrehajtasahoz alkalmazott médszertdl és eszkoztol, valamint az alkalmazas helyétol.

Adattovabbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhetévé teszik.

Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozd dontéseket meghozza és végrehajtja, illetleg a
végrehajtassal adatfeldolgoz6t bizhat meg.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezeld megbizasabol
adatok feldolgozasat végzi.

Adatbiztonsdg: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozé koteles
gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai €s szervezési
intézkedéseket és kialakitani azokat az eljardsi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatasahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra
hozas vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

Adattorlés: az adat felismerhetetlenné tétele oly moddon, hogy a helyreallitds tobbé nem
lehetséges.

Adatmegjelolés: az adat azonosito jelzéssel ellatasa annak megkiilonbdztetése céljabol.

Adatzdrolas: az adat azonositd jelzéssel ellatdsa tovabbi kezelésének végleges vagy
meghatarozott iddre torténd korlatozasa céljabol.



Adatmegsemmisités: az adatot tartalmazé adathordozo teljes fizikai megsemmisitése.
Adatallomadny: az egy nyilvantartasban kezelt adatok 0sszessége.

Adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy kiilonosen a
jogosulatlan hozzaférés, megvaltoztatas, tovabbitds, nyilvanossdgra hozatal, torlés vagy
megsemmisités, valamint a véletlen megsemmisiilés €s sériilés.

Biztonsagi esemény: minden esemény, amelynek karos hatdsa lehet az informatikai eszk6z vagy
azon tarolt adatok bizalmassagara, sértetlenségére illetve rendelkezésre allasara.

Felhaszndlo: az a személy, aki a Tarsasag valamely szolgéltatasat igénybe veszi. Belso
felhasznal6 a Tarsasaggal munkaviszonyban all6 személy, kiils6 felhasznaldé a Tarsasaggal
jogviszonyban nem all6 személy. Kiils6 felhasznalok a Tarsasag publikus szolgaltatasait vehetik
igénybe, egyéb szolgaltatisok igénybevételére csak az lizemeltetd hatdrozott iddre szo6ld
engedélyével jogosultak.

Funkcionalitdis: az informatikai rendszer megfeleld tervezésének ¢és iizemeltetésének
koszonhetden az adat tartalmi és formai hasznalhatdésaganak biztositasa.

Folyamatos védelem: folyamatos a védelem, ha az idében valtoz6 koriilmények és viszonyok
ellenére is megszakitas nélkiil valosul meg.

Harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely, nem azonos az érintettel, az adatkezeldvel vagy az
adatfeldolgozoval.

Hozzajaruldas: az érintett akaratdnak Onkéntes €s hatarozott kinyilvanitdsa, amely megfeleld
tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a rd vonatkoz6 személyes
adat- teljeskorli vagy egyes miiveletekre kiterjedd- kezeléséhez.

Incidens: minden esemény, amelynek kéaros hatdsa van az informatikai eszk6z vagy azon tarolt
adatok bizalmassagara, sértetlenségére illetve rendelkezésre allasara.

Illegdlis szoftverhaszndlat: az 1illegalis szoftverhaszndlat azt jelenti, hogy valaki egy
szamitogépes programot jogosulatlanul masol le és hasznal, ezzel megsértve a szerz6i jogi
torvényt, valamint a szerzonek a szoftver licenc szerzddésben leirt feltételeit.

Informadcio védelem: az informatikai rendszerek altal kezelt adatok &ltal hordozott informéciok
védelme a bizalmassag, a hitelesség €s a sértetlenség sériilése, elvesztése ellen, Az informacio
védelem az informatikai biztonsag egyik alaptertilete.

Informatikai biztonsdg: az informatikai biztonsag az az allapot, amikor az informatikai rendszer
altal kezelt adatok védelme — bizalmassag, hitelesség, sértetlenség, rendelkezésre allas és
funkcionalitas szempontjabdl — zart, teljes korti, a kockazatokkal aranyos és folyamatos.



Informatikai biztonsdgpolitika: a Tarsasag minden munkatarsa és az informatikai rendszer
minden felhasznaldja szdmara meghatarozza, hogy melyek az informatikai rendszerek altal kezelt
adatok bizalmassaganak, hitelességének, sértetlenségének, rendelkezésre allasnak ¢és
funkcionalitasanak megdrzésével kapcsolatos biztonsagi elvek, szabalyok és eldirasok.

Informadciovédelem: az informatikai rendszerek altal kezelt adatok altal hordozott informaciok
védelme a bizalmassag, a hitelesség és a sértetlenség sériilése, elvesztése ellen, mint az
informaciovédelem az informatikai biztonsag egyik alapteriilete.

Informatikai szolgdltatds: a Tarsasag altal hasznalt, vagyis informécios technoldgiai/informatikai
rendszerrel nyujtott szolgaltatas.

Jogosulatlan masolds: a szoftver licenc szerz0dés, amennyiben eltéréen nem rendelkezik, a
vevonek csak egyetlen ,,biztonsagi” masolat készitését engedélyezi, arra az esetre, ha az eredeti
szoftver lemeze megsériilne, vagy megsemmisiilne, az eredetiszoftver barmely tovabbi mésolata
jogosulatlan masolasnak mindsiil.

Kockazat: a szoftver licenc szerzddés, amennyiben eltéréen nem rendelkezik, a vevének csak
egyetlen ,,biztonsagi” masolat készitését engedélyezi, arra az esetre, ha az eredeti szoftver lemeze
megsériilne, vagy megsemmisiilne, az eredetiszoftver barmely tovabbi madsolata jogosulatlan
masolasnak mindstil.

Kockazattal ardanyos védelem: kockézattal aranyos a védelem, ha kellden nagy iddintervallumban
a védelem koltségei aranyosak a potencidlis karértékek Osszegével és megvalositott védelmi
intézkedések kovetkeztében a kockéazatok elviselhetd mértékiire mérséklddtek.

Megbizhato miikodés: az informatikai rendszerek altal kezelt adatok altal hordozott informacidk
védelme a rendelkezésre allas, és a funkcionalitas sériilése, elvesztése ellen. A megbizhato
miikddés az informatikai biztonsag masik alaptertilete.

Nyilvanossdgra hozatal: ha az adatot barki szaméara hozzaférhetévé teszik.

Probléma: a probléma egy allapot, mely gyakran tobb hasonlo tiinetet produkal6 incidens alapjan
ismerhetd fel, a probléma azonosithaté lehet egyetlen jelentds incidens alapjan is, mely
valamilyen hibara utal, melynek oka nem ismert, de hatasa jelentds.

Szellemi tulajdon: a torvény szerint az eredeti szamitogépes program az azt létrehozd személy
vagy vallalat szellemi tulajdona.

Szoftver: a szamitogépes programalkotds és a hozza tartozd6 dokumentacié akar forraskddban,
akar targykodban vagy barmilyen mas formaban rogzitett minden fajtéja.

Szoftver licenc szerzddés: egy adott szoftver esetében a licenc szerz0dés hatdrozza meg a szerzoi
jog tulajdonosa altal megengedett szoftverhasznalat feltételeit, amelynek soran utalds torténik a

crer



Személyes adat: barmely meghatarozott (azonositott vagy azonosithatd) természetes személlyel
(a tovabbiakban: érintett) kapcsolatba hozhat6 adat, az adatbol levonhato, az érintettre vonatkozd
kovetkeztetés. A személyes adat az adatkezelés soran mindaddig megdrzi e mindségét, amig
kapcsolata az érintettel helyreallithatd. A személy kiilonosen akkor tekinthetd azonosithatonak,
ha 6t-kozvetleniil vagy kozvetve-név, azonosito jel, illetéleg egy vagy tobb, fizikai, fiziologiai,
mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemz6 tényezo alapjan azonositani
lehet.

Teljeskorii védelem: teljeskorti a védelem, ha a védelmi intézkedések az informatikai rendszer
Osszes elemére, és az Gsszes rétegére kiterjednek.

Tiltakozds: az ¢érintett nyilatkozata, amellyel személyes adatanak kezelését kifogasolja és az
adatkezelés megsziintetését, illetve a kezelt adat torlését kéri.

Zart védelem: zart a védelem, ha az 0sszes relevans fenyegetés figyelembe lett véve a védelmi
intézkedések megtervezésénél és megvaldsitasanal.

5. A Tarsasag informatikai miikodése
5.1. Az informatikai rendszer miikodtetésének végrehajtoi

Az informatikai rendszer mikodésében valamennyi az IBSZ altal meghatarozott vezetd és
munkatars a szabalyzat eldirdsai szerinti mértékben, feleldsséggel €s hataskorrel mitkddteti az
informatikai rendszert.

5.2. Szolgaltatasi idoszak, elérhetéségek

A Tarsasdg minden munkatarsa és szerzodéses partnere az informatikai szolgaltatads egész évben
folyamatos (7x24 6ra) miikodésben biztositandok.

5.3. Informatikai szolgaltatasok

A Tarsasag felhasznaloi szamara folyamatosan biztositja (munkaiddben, illetve munkaidon kiviil
készenléti ligyelettel tamogatja) az informatikai rendszerek miikodését ¢és a kovetkezd
alapszolgaltatasokat

= vezetékes és WIFI halozatok, stb.

= levelezérendszer miikddes, integralt metodika elérés rendszer

= internet és intranet elérés, web szerver funkciok, fajlszerver-funkciok

= virusvédelem, automatikus virusadatbazis-frissités

= készenlét, slirgds hibak elharitasa

= kozponti tlizfal konfiguralasi és DNS szolgaltatasok

* munkadllomésok és periféridk installalasa

= felhasznalok kozotti gépatadasok bonyolitasa, kovetése

= {izem kozben észlelt hardver, szoftverhibak elharitasa

= adat visszatdltés a munkadllomasra

= jogosultsadgi rendszer menedzselése



= ahalozati forgalmi adatok elemzése, kozlése
* infrastuktira fejlesztésében torténd kozremitkodés
= eseti szolgaltatasok

5.4. Tervezett rendszerkarbantartas, leallas

A tervezett rendszerkarbantartasokrol és leallasokrol, aramsziinetrdl legalabb kettd munkanappal
korabban irdsban értesiteni kell a felhasznaloi kort.

5.5. Informatikai rendszerek

Az egyes informatikai rendszerek miikodésének ¢és lizemeltetésének rendjét a konkrét rendszerek
egységes elvek ¢s tartalom szerint kotelezden elkészitett, tlizemeltetési dokumentumai
tartalmazzak.

6. Szolgaltatas tamogatas
6.1. Felhasznaloi hozzaférés, tamogatas

A Tarsasag informacidbiztonsagi feleldse biztositja a kapcsolatot az informatikai szolgaltatdsok
¢s a felhasznalok kozott.

Az operacios rendszerekhez vald hozzaférést biztonsdgos bejelentkezési eljarasokkal kell
ellendrzés alatt tartani, a felhasznéloi bejelentkezésnek felhasznalonévvel €s egyedi jelszoval kell
torténnie.

A jelszavak hasznalatdnal és kezelésénél az aldbbi szabalyokat minden esetben be kell tartani,
ugymint
= ajelszavakat minden esetben titokban kell tartani
= tilos k6z0s jelszavakat hasznélni
= ajelszot nem szabad leirni €s elérhetd helyen tarolni
= ajelszot tilos szdmitdgépes rendszeren titkositas nélkiil tarolni
= a jelszot tilos telefonon vagy e-mail-ben tovabbitani, méas személynek atadni, mas
jelszavaval belépni
= ne utaljunk a jelsz6 tartalmara
= tilos a programok jelsz6 megjegyz6 funkcidjat hasznalni, a jelszot kérdéivekbe, tirlapokba
irni
* ha a jelsz6 kompromittalodott, vagy erre utald jeleket lehet észlelni, azonnal meg kell
valtoztatni €s értesiteni az informaciobiztonsagi felelOst
= ajelszavakat rendszeresen és iddszakosan cserélni kell
= az induld jelszot az elsd bejelentkezéskor meg kell valtoztatni
= sikertelen probalkozas utan a felhasznaldi fiok 15 percre zarolando

Minden felhasznald személyesen felel a sajat azonositojaval végrehajtott tevékenységekért, a
jelszot harmadik személynek, munkatarsnak nem adhatja at, a jelszoval torténd visszaélés esetén
egyetemleges felelosséget valla a visszaéld személlyel.
A jelszovédelemnek biztositani kell

a felhasznalok szamara, hogy a jelszavakat megvaltoztassak



a jelszavak bonyolultsagaval kapcsolatos kovetelmények kikényszeritését
az azonositas protokollja a lehallgatas, ismétléses tdmadas elleni védelmet
jelszavak rejtjelezett tarolasat
sikeres ¢s sikertelen bejelentkezések, jelszovaltoztatasok napldzasat
a hozzaférés korlatozasat meghatarozott idészakokra (pl. munkaiddre)
hogy a hozzaférési adatok torlése oly mddon torténjel, hogy a jelszd adatbazis esetleges
visszaallitasa esetén se legyen mod a torolt felhasznaloi jogosultsagok visszaallitasara

A felhasznalo és a rendszer kozott kialakitott kapcsolatot minden esetben titkositani sziikséges, a
rendszer milkodésének feliigyelet ¢és a jelen eldirdsok a betartasa, betartatdsa az
informaciobiztonsagi felelds feladata.

6.2. Rendszerek felhasznaloinak kezelése

Az 1j felhasznalok felvételét, a meglévd jogosultsagok torlését az informéciobiztonsagi felelds
kezdeményezése alapjan az ligyvezetd igazgatd engedélyezi.

Kilépett munkatarsak az informacidbiztonsagi felelds gondoskodik, a kilépett munkatarsak
leveleinek id6leges kezelést, atirdnyitasat, mentését ugyancsak elvégzi.

6.3. Munkaallomasok

Munkaallomasok kezeldit illetden a munkaltatd jogokat gyakorld, vagy nevében eljard
kotelessége, hogy a felvételre keriild személy szdmdara a munkaszerzddésben, a kinevezési
okiratban, vagy munkakori leirasban rogzitse az informdcidbiztonsagi kotelezettségeket,
megszegésiik esetén pedig hivja fel a figyelmet a fegyelmi, kartéritési és biintetdjogi
kovetkezményekre.

A Térsasagnal munkaéllomast kezeld valamennyi munkatérs csak eldzetes titoktartasi nyilatkozat
megtételét kovetden férhet hozza a munkakdrének, megbizasanak megfeleld jogosultsagokkal az
informatikai rendszerhez és annak adataihoz.

Munkaallomasok esetén az {izleti titkot, személyes adatokat tartalmazd informacidkat,
dokumentumokat munkaidon tal nem szabad az asztalon tarolni, azokat csak a munkaveégzés
idejére szabad eldvenni, érvényesiteni kell minden esetben a ,.tiszta asztal” politikat.

Uj munkaallomas telepitését az informacidbiztonsagi felelds kezdeményezi, annak jovahagyésa
az ligyvezetd igazgatd hataskore. Az informacidbiztonsagi felelds telepiti az operacios rendszert
¢s a sziikséges alkalmazasokat, atvezeti a személyes beallitasokat, valamint intézi a sziikséges
kozponti alkalmazasokhoz sziikséges jogosultsagok beallitasat, majd ezt kdvetden a
munkaallomast atadja a felhasznalonak.
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melyet ugyancsak az informacidbiztonsagi felelds veégez.

Kiilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellen6rzé programmal.
Virusfertdzés gyantja esetén az informatikusokat azonnal értesiteni kell. Uj rendszereket
hasznalatba vételiik eldtt sziikség szerint adaptalni kell, és tesztadatokkal ellendrizni kell



mukodéstiket. A vallalkozas informatikai eszkozeir6l programot illetve adatallomanyokat
masolni a jogos belsd felhasznaloi igények kielégitésein kiviil nem szabad.

A hélozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemi sériiléstdl ezen
elemeket meg kell 6vni. A halozat vezetékének megbontéasa szigoruan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval és
engedélyével szabad.

6.4. Szoftvertelepités

A kozpontilag beszerzett szoftver licenceket az informaciobiztonsagi felelds kezeli, kontrollalja,
licencek nyilvéantartasa, a jogszeri hasznalat biztositasa mellett.

A szerzéi jogvédelem altal védett szamitdgépes szoftverek illegalis haszndlata és masolasa
torvénybe 1itkozo cselekedet, amely egyben ellentétes Tarsasagunk belso iranyelveivel, az IBSZ
eldirdsaival, adatvédelmi és informaciobiztonsagi eldirasaival.

Minden szoftvervasarlasnal, telepitésnél és valtozasnal biztositani kell a szoftverek
jogtisztasadgara vonatkozé elvek betartasat.

Szabad, ingyenes programok telepitése is kizarolag megfeleld szakmai indoklassal lehetséges €s
csak azok a felhasznalok rendelkeznek szoftvertelepitési jogosultsaggal, akiknek a
munkavégzéshez az feltétleniil sziiksége.

A szoftverekhez tartozd végfelhasznaldi licencszerzodések tartalmardl a szoftvereket
felhasznalok szamara minden esetben az informdaciobiztonsagi felelos ad tédjékoztatast,
gondoskodik ezen szoftverek nyilvantartasba vételérdl.

Egyéb, licenccel nem rendelkezd szoftvert telepitent tilos.

6.5. Problémamegel6zés

Az egyes szolgaltatasok lizemeltetdi reaktiv és preventiv intézkedéseket tegyenek a szolgaltatas
zavartalansadga érdekében. Ezek az intézkedések lehetnek altalanos és az adott szolgaltatasra
specialisan jellemzd feladatok, igy kiilondsen

= igény szerinti Ujraindités, alapallapotba hozas

= javitécsomagok, patchek telepitése

= jelszavak és hozzaférési kodok rendszeres cseréje
naploallomanyok rendszeres kiértékelése
= avirusvédelem miikodésének ellendrzése

6.6. Incidenskezelés

Az informatikai ledllasat eredményezd incidenskezelés elsddleges célja az érintett szolgaltatas
mieldbbi visszaallitasa. Az incidenskezelés feleldse az informatikai szolgéltatast nyjto szervezet
az incidens teljes ¢letciklusa alatt.

A Tarsasag minden alkalmazottjanak és partnereinek kotelessége az altala tapasztalt biztonsagi
eseményt vagy az altala feltért biztonsagi sebezhetdséget haladéktalanul jelenteni az
informaciobiztonsagi felelosnek.

10



A biztonsagi események kiértékelése, incidensek kezelése elsddlegesen az informécidbiztonsagi
felelds feladata, mely tevékenységbe a rendszergazdat is be kell vonnia.

A biztonsagi események kezelésekor az informaciobiztonsagi feleldsnek, mint szakértonek be
kell tartania a jelen IBSZ eldirésait.

Ugyancsak ezen szabdlyzat eldirdsa szerint kotelessége a bejelentés dokumentalasa, valamint a
kiértékelés elvégzése és atadasa az ligyvezetd igazgato részére.

Az incidens megoldasa torténhet Gigyis, hogy a szolgéltatas biztositdsa csokkentett szinten valosul
meg.

Az ismerté valt gyengeség, sebezhetdség kezelését a lehetd legrovidebb idon beliil, de legkésbb
az ismerté valast kovetd ketté munkanapon beliil meg kell kezdeni.

A probléma végleges megoldasa utdn a szolgaltatds milkodOképességének, vagy eredeti
szinvonaldnak visszadllitasa az informacidbiztonsagi felelés feladata. Az incidens lezarasa
minden esetben az érinett felhasznalok értesitése utan torténhet.

Személyes adatot érint6 incidensrdl az adatvédelmi munkatarsat haladéktalanul értesiteni kell és
az elharitast vele egyiittmiikodve sziikséges biztositani.

Az incidensek kezelését a bejelentést, ismerté valast kovetden haladéktalanul meg kell kezdeni.
A biztonsagi esemény kiértékelése az informaciobiztonsagi felelds feladata, melyet az alabbi
szabalyok szerint kell elvégeznie:

e meg kell hatdroznia, hogy a biztonsagi esemény

0 az informatikai rendszer kiesésével, vagy meghibasodasaval,
0 a szolgaltatds megtagadéasaval,

0 az adatok megsériilésével, vagy pontatlansagaval,

0 vagy biztonsag sértéssel kapcsolatos.

meg kell hatdroznia a biztonsagi esemény okat

meg kell hataroznia a javito intézkedést az adatok felhasznalasaval

értesiteni kell az ligyvezetd igazgatot a foganatositott intézkedésekrol

ha az intézkedés hasonld biztonsagi esemény kizarasat célozza, akkor jeleznie kell az
igyvezetd igazgato felé a hianyossagokat

e meg kell hatdroznia a biztonsagi esemény elharitdsanak végsd hataridejét.

Az informdciobiztonsagi felelds koteles negyedévente

e abeérkezd biztonsagi eseményekrol statisztikat késziteni

e abiztonsagi eseményekbdl kdzvetleniil szarmaztatott kart megbecsiilni

e ajellemz6 informaciobiztonsagi sériiléseket azonositani, dokumentélni

o a feliilvizsgalatokkal 6sszhangban, védelmi intézkedéseket eldterjeszeteni.
6.7. Hibakezelés

A felhasznalok az informatikai jellegli hibakat (helyi halozat, helyi szerver, munkaallomasok,
nyomtatok stb.) az informécidbiztonsagi feleldsnek kotelesek bejelenteni. Amennyiben az
informaciobiztonsagi felelés nem tudja a hibat elharitani, azt jelzi az informatikai szolgaltatast
nyujto szervezet felé.
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6.8. Konfiguraciokezelés

A konfiguracidkezelés célja az informatikai infrastruktira komponenseinek azonositésa,
adatainak kovetése, segitve ezzel az incidens-, probléma- és valtozaskezelést, biztositva a
gazdasagos lizemeltetés lehetdségét.

6.8. Katasztrofa-elharitas

Katasztrofahelyzet bekovetkezhet elharithatatlan ok, szandékos kéarokozas kovetkeztében is. A
katasztrofa bekovetkezte utdn az informatikai szervezetnek képesnek kell lennie a szolgaltatas
helyreéllitasara.

Ennek érdekében katasztrofaelharitasi terveket kell kidolgozni minden olyan teriiletre, amelyek a
Tarsasag fobb funkcidinak ellatdsaban, végzésében nélkiilozhetetlenek.
A katasztrofa-elharitasi tervek az egyes rendszerek lizemeltetési szabalyzatanak részei.

7. Kapcsolodo szabalyozasok

Az IUSZ eldirasai 6sszhangban vannak:
= Leltarozasi és értékelési szabalyzattal,
= Szamviteli politikaval,
= Mas iranyitasi rendszerekkel (mindség és kornyezetiranyitas)

8. Védelmet igénylé, az informatikai rendszerre hat6 elemek

Az informatikai rendszer egymassal szervesen egyiittmiikodd és kolcsonhatasban 1évd elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezdok hatnak:
- akornyezeti infrastruktura,
- ahardver elemek,
- az adathordozok,
- a dokumentumok,
- aszoftver elemek,
- az adatok,
- arendszerelemekkel kapcsolatba keriild személyek.

Jelen szabalyozas keretei kozott rogzitettik a védelem targyaival és a védelem eszkozeivel
kapcsolatos magatartasi €s intézkedési szabalyokat.

8.1. A védelem targya

A halézatokat a fenyegetésektdl valdé megdvasuk, a haldzatot hasznald rendszerek és
alkalmazasok — beleértve az atvitel alatti informécidt — biztonsagénak fenntartdsa érdekében
megfeleld irdnyitas és ellendrzés alatt kell tartani.

12



A tlzfalakra vonatkozo intézkedéseket az informaciobiztonsagi felelds hajtja végre, 6 mitkddteti
a rendszert és dokumentalja a rendszerdokumentacioban.

A tlzfal lizemeltetésére vonatkozo eljarasok, a ttizfal konfiguracids beallitasai kiemelt iizleti
titkot képeznek.

A rendszerdokumentacionak a kovetkezoket kell tartalmaznia:

cres
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= ajelentési kotelezettségeket
= arendszergazdak jogait és kotelezettségeit

A bels6 haldzatot tlizfalaknak kell védenie, amelyekre a kovetkezd eldirdsok vonatkoznak,
ugymint
= biztositson lehetdséget a gyanus tevékenység észlelésére, valamint az azonalli
beavatkozasra, riasztasra
= kezelése, lizemeltetése legyen egyszeri €s konnyen elsajatithato
= architektirdja legyen nyitott, biztositson lehetdséget olyan kiegészitésekre, fejlesztésekre,
amelyek a mindenkori igények kielégitésére szolgalnak

8.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targydnak kiilonb6zd veszélyforrasokbol
szarmaz6 kart okoz6 hatasokkal, szandékokkal szembeni megdvasat elosegitik, illetve biztositjak.
A védelmi intézkedések kiterjednek:
» az alkalmazott hardver eszkdzokre és azok miikodési biztonsagara,
» az informatikai eszk6z0k lizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,
» az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,
» az adatfeldolgozd programrendszerekre, valamint a feldolgozast tdmogatd rendszer
szoftverek  tartalmi  és  logikai  egységére,  eldirasszerli  felhasznéldsara,
reprodukalhatdsagara,

8.3. A biztonsagi mentés

A Téarsasag egyik legfobb értékét a szamitogépeken tarolt adatok jelentik. Ezek védelmében
meghatarozo jelentdségli a biztonsagi masolatok készitése.

A mentés cé€lja egyrészt a ritkdn hasznalt adatok, illetve kulcsfontossdgti adatok (pl. adatbazis)
rendszeresitett, biztonsagos és visszakeresésre alkalmas tarolasa, masrészt, hogy elére nem latott
adatsériilés, vagy adatvesztés esetén a sériilt adatok a korabban, szabalyozott mddon eltarolt
mentésekbdl hianytalanul visszaallithatok legyenek.

Mentés sordn mind az egyes rendszerek adatait, mind az operacids rendszer, adatbazis rendszer €s
szoftverkdrnyezet beallitasait is tarolni kell.

A miikddési rendszernek, illetve a termékforgalmazasnak szdmitogépeken készitett és tarolt
adatai elvesztésének megeldzése alapvetd érdekiink biztonsdgos miikodésiink szempontjabol.
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Az adatvesztés, karosodas megeldzése érdekében valamennyi szamitégépen késziilt €s tarolt
adatokat gondosan kezeljiik, azokrol minden esetben biztonsagi masolatot kell késziteni és egy
fizikailag a szamitogépektol elhatarolt helyiségben
e kiilsd merevlemezen, kiilsé szerveren: napi teljes mentés NAS-ra, meg6rzési id6 7 nap
NAS elkiilonitett épiiletben
o felhdszolgaltatas igénybevételével: heti mentés teljes, napi novekményes mentés,
megorzesi id6 2 hét
taroljuk, nevezetesen heti mentésekkel biztositjuk adataink megorzését.

A biztonsagi mentéseket legalabb heti gyakorisaggal kell végezni, ezért eldzetesen be kell allitani
az e célra rendszeresitett emlékeztetdt.

9. Az informacio biztonsag emberi erdéforrasai
9.1. Feladat-és felelosség, alkalmazasi feltételek

A Tarsasag az alkalmazottakkal, a kiszervezet tevékenységet ellatd felekkel, egyéb szerzddéses
partnerekkel és harmadik felekkel szemben tamasztott kdvetelményei a kovetkezok:

e szakmai képesitések és az azokat igazol6 bizonyitvanyok megléte,

¢ indokolt esetben ellendrizhetd referenciak.

Munkavallal6 alkalmazasat megeldzden javasolt a jelentkezd referenciait ellendrizni, szerzddéses
partner esetében rogziteni kell a partner alkalmazottaival szemben tamasztott kovetelményeket.

A munkaltatoi jogokat gyakorld, vagy nevében eljarod kotelessége, hogy a Tarsasagnal felvételre
keriilé személy részére a munkaszerzddésben, a kinevezési okiratban, vagy a munkakori leirasban
rogzitse az informaciobiztonsagi kotelezettségeket, megszegésiik esetére pedig hivja fel a

rrrrr

A Tarsasag minden munkatarsa, szerzddéses partnere csak elOzetes titoktartdsi nyilatkozat
megtételét kovetden férhet hozza a munkakdrének, megbizasanak megfelelé jogosultsdgokkal a
Tarsasag informatikai rendszereihez és adataihoz.

A munkaltatéi jogokat gyakorld, vagy nevében eljar6 koteles az informdacidbiztonsaggal
kapcsolatos szerepeket ellatdé minden egyes munkavallald6 munkakori leirdsaban régziteni az
informaciobiztonsaggal kapcsolatos kotelezettségeket.

Az informdcidbiztonsaggal kapcsolatos kockazatot csokkenti, ha a Térsasdg munkavallaloi
tisztaban vannak a munkafolyamataikat tdmogat6 informatikai rendszerekkel, kdvetkezésképpen
a dolgozok kotelesek a hatalyos IBSZ-t megismerni, az abban foglaltakat betartani és betartatni,
valamint az oktatason rész venni.

Oktatast kell tartani az érintett munkavallaloknak hardver- és szoftver eszkozok, valamint a
hasznalatukat szabalyozo eljarasok jelentds valtozasakor.

A sziikséges oktatasokat elektronikus rendszerben is el lehet végezni, ebben az esetben az
elektronikus oktatési rendszerben rogzitett részvétel a jelenléti iv alairasdnak felel meg.
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10. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informaciok eléallitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkozok fizikai karosodasat okoz6 veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

10.1. Kornyezeti infrastruktira okozta artalmak
e clemi csapas:
foldrengés,
arviz,
tlz,
villimcsapas, stb.
kornyezeti kar:
1égszennyezettség,
nagy teljesitményti elektromagneses térerd,
elektrosztatikus feltoltodés,
a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolodas (pl. por).
koziizemi szolgéltatasba bekovetkezd zavarok:
fesziiltség-kimaradas,
fesziiltségingadozas,
elektromos zarlat,
csOtores.

10.2. Emberi tényezdre visszavezetheto veszélyek

Szandékos karokozas:
e Dbehatolas az informatikai rendszerek kornyezetébe,
illetektelen hozzaférés (adat, eszkoz),
adatok- eszkozok eltulajdonitésa,
rongalas (gép, adathordozo),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

o figyelmetlenség (ellendrzés hidnya),
szakmai hozza nem értés,
a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfertozott adathordoz6 behozatala,
biztonsagi kovetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),
a karbantartasi miiveletek elmulasztisa.
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A sziikséges biztonsagi-, jelzd ¢és riaszté berendezések karbantartasanak elhanyagoldsa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

11. A szoftverhasznalat rendje
11.1. A szoftverhasznalattal kapcsolatos szabalyok

A szoftverek beszerzése és hasznalata soran figyelembe kell venni a szerzdi jogra vonatkozé
rendelkezéseket és szoftvert kisérd licencszerzodés feltételeit.
A licencszerzddés megsértésével torvénysértést kovet el, aki
e a szoftvert, vagy annak dokumentaciojat, beleértve a programokat, alkalmazasokat,
adatokat, kodokat és kézikonyveket a szerzéi jog tulajdonosdnak engedélye nélkiil
lemasolja vagy terjeszti
e szerzOi jog altal védett szoftvert egyidejiileg két vagy tobb gépen futtat, hacsak ezt a
szoftver licenc szerzddése kiilon nem engedélyezi
e tudatosan vagy akaratlanul munkatdrsait arra Osztonzi, kotelezi, vagy szamukra
megengedi, hogy illegalis szoftvermasolatot készitsenek, hasznaljanak, vagy terjesszenek
e az illegdlis szoftvermasolast tiltd torvényt megsérti azért, mert valaki erre kéri vagy
kényszeriti
e szoftvert kolcson ad gy, hogy arr6l masolatot lehessen késziteni, vagy aki aki a
kolesonkért szoftver lemasolja
e olyan eszkozoket készit, importal, vagy birtokol, amelyek lehetdvé teszik a szoftver
védelmét szolgalod miiszaki eszk6zok eltavolitasat, vagy ilyen eszkdzzel kereskedik

12. Az informatikai eszk6zok kornyezetének védelme
12.1. Védett helyiségek

Védett helyiségnek kell tekinteni azokat a helységeket, ahol adatok feldolgozasara, tarolasara
alkalmazott informatikai er6forrasok talalhatok. A védett teriiletek zart teriiletnek mindsiilnek,
ezért védelmiikrdl ennek megfelelden kell gondoskodni. Tarsasagunk esetén védett teriiletnek
mindsiil

e aszerverhelyiség, aktiv halozati elemek elhelyezésére szolgalo helyiségek

e valamennyi szamitastechnikai eszkozzel felszerelt iroda.

12.2. Vagyonvédelmi eldirasok

Vagyonvédelmi eszk6zok védelmét illetben a kovetkezd szabalyozds érvényesitése minden
esetben sziikséges, ugymint
e aszerverhelyiségeket és a rendez6 szekrényeket biztonsagi zarokkal kell felszerelni
e aszerverhelyiségekbe és az aktiv halozati elemek elhelyezésére szolgalo helyiségekbe
valo be- és kilépés rendjét szabalyozni kell
e a fentvédett teriiletekre torténd illetéktelen behatolés tényét az informaciobiztonsagi
felelosnek azonnal jelenteni kell
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az informatikai eszkozoket csak a megfeleld jogosultsagokkal rendelkezd felhasznalok
hasznalhatjak, azok rendeltetésszerti hasznalataért a felhasznalo a felelés

12.3. Tizvédelmi eldirasok
Az informatikai eszk6zok tizvédelmét illetGen a kovetkezo eloirasokat kell a eszkozok
felhaszndldsa soran érvényesiteni

a szerverhelyiség a ,,D” mérsékelt tlizveszélyességi osztalyba tartozik

a menekiilési titvonalak szabadon hagyésat minden koriilmények kozott biztositani kell
a szerverhelyiségben biztositani kell a megfeleld tlizoltokésziiléket

a nagy fontossagu, pl. torzsadat-allomanyokat két példanyban kell érizni és a masodik
példanyt elkiilonitve tlizbiztos pancélszekrényben kell 6rizni, ezen adatallomanyok
kijelolése az ligyvezetd igazgato feladata

12.4. Intézkedés elemi csapas esetén

Elemi csapds (vagy mas ok) esetén a szamitogépekben vagy a szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgdsen elvégezni

menteni a még hasznalhat6 anyagokat
biztositasi mentésekrdl, hattértarakrol a megsériilt adatok visszadllitasa
archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozést

12.5. Hardvervédelem

Hardver eszk6zok védelmét illetden a kovetkezd szabalyozas érvényesitése minden esetben
szlikséges, ugymint

a berendezések hibatlan és lizemszerti mitkodését biztositani kell

a miikddési biztonsag megovasat jelenti a sziikséges alkatrészek idében torténd
beszerzése

az lizemeltetést, karbantartast és szervizelést szerz6dott az informatikai szolgaltatast
nyUjto partneriink végzi, az szolgaltatasat igényeljiik

12.6. Gyartoi eldirasok

Az informatikai eszkozoket illetden messzemenden érvényesiteni kell az egyes berendezésekre
vonatkozd, gépkonyvekben rogzitett gyartoi eldirasokat

12.7. Az adatrogzités védelme

Az adatrogzités védelme érdekében sziikséges intézkedések

az adatbevitel hibatlan miiszaki allapott berendezésen torténjen

tesztelt adathordozora lehet adatdllomanyt rogziteni

a bizonylatokat és méagneses adathordozdkat csak e célra kialakitott és megfeleld tarolo
helyeken szabad tartani

hozzaférési lehetoségek

0o a bejelentkezési azonositok hasznélatdval kell szabélyozni, hogy ki milyen szinten
férhet hozz4 a kezelt adatokhoz
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o az adatok bevitele sordn az alapelv, hogy azonos allomany rogzitését €s ellendrzését
ugyanaz a személy nem végezheti

12.8. Adathordozdok védelme

Adathordozok védelmét illetéen a kovetkezd szabalyozéds érvényesitése minden esetben
sziikséges, ugymint

az adathordozokat a tiiz- és vagyonvédelmi eldirasokat betartva oly modon kell
elhelyezni, hogy tarolas kozben ne sériiljenek vagy karosodjanak

az adathordozokat a gyors hozzaférés érdekében azonositdval kell ellatni, melyrdl az
egységek nyilvantartast vezetnek

a haszndlni kivant adathordozo6t a tarolasra kijeldlt helyrdl kell kivenni, és hasznalat utan
oda kell visszahelyezni

a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis
feldolgozashoz sziikségesek

adathordozot mésnak atadni csak engedéllyel szabad

12.9. Adathordozok megorzése, masolasa, leltarozasa

Adathordozok megorzése, masoladsa, leltarozasa sordn a kovetkezO szabalyozads érvényesitése
minden esetben sziikséges, ugymint

az adathordozok megdrzését a jogszabalyi eldirasok szerint kell végezni

sokszorositast, méasolast csak az érvényben 1évd belsd utasitasok szerint szabad végezni,
biztonsagi illetve archiv adatallomany eldallitdsa masolasnak mindsiil

a szoftvereket és adathordozokat a leltarozasi szabalyzatban foglaltaknak megfelelden kell
leltarozni

12.10. Mentések, fajlok védelme

Mentések, fajlok védelme tekintetében a kdvetkezd szabalyozast kell érvényesiteni

adatfeldolgozas utan biztositani kell az adatok mentését

a munkak soran létrehozott altalanos dokumentumok mentése €s az azt 1étrehozo
felhasznalok feladata

a felhasznal6 szamitogépén 1€vo adatokrol biztonsagi mentéseket a felhasznalonak kell
készitenie, az archivalasban az informaciobiztonsagi feleldsnek kell segitséget nyljtani
a szervereken tarolt adatokrol a mentést rendszeresen el kell végezni, a mentésért a
rendszergazdék a feleldsek

12.11. Programokhoz val6 hozzaférés, programvédelem

Programokhoz val6 hozzaférés, programvédelem tekintetében a kovetkezd szabalyozasban
rogzitett eljarast kell kdvetni

a Tarsasag biztositja, hogy a rendszerszoftverek naprakész allapotban legyenek és a
segédprogramok, programkdnyvtarak mindig hozzaférhetdk legyenek a felhasznalok
szamara
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a kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zarni

gondoskodni kell arr6l, hogy a tarolt programok, fajlok ne karosodjanak, a
kovetelményeknek megfeleléen miikodjenek

12.12. Kozponti gépek, szerverek védelme

A kozponti gépek, szerverek védelme soran a kovetkezo biztonsagi intézkedések végrehajtasa
sziikséges, ugymint

szlinetmentes aramforrast kel hasznalni, amely megvédi a berendezést a
fesziiltségingadozastol, aramkimaradas esetén az adatvesztéstol

a kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni

az alkalmazott halozati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni

a vasarolt szoftverekrdl biztonsagi masolatot kell késziteni

12.13. Munkaallomasok védelme

Munkaallomsok védelme tekintetében a kdvetkezd szabalyozas eldirasai a kovetenddk, igymint

kiils6 helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellendrzo programmal
virusfertézés gyanuija esetén a rendszergazdat azonnal értesiteni kell

a Térsasag informatikai eszkozeirdl programokat illetve adatallomanyt mésolni a jogos
bels6 felhasznaloi igények kielégitésén kiviil nem szabad

uj rendszereket hasznalatbavételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mitkddésiiket

az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse
tudtaval és engedélyével szabad
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