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1. Az Informatikai Biztonsagi Szabalyzat célja

Az Kajari és Fia Csomagoldanyag Gyarté Korlatolt Feleldsségli Tarsasag (tovabbiakban:
Tarsasag) a belsd szabalyozasok megfeleld szintii kezelése, a hazai és nemzetkozi iranyitasi
sztenderdeknek és jogszabalyoknak valo megfelelés, valamint a tevékenységek atlathatod kezelése
érdekében alakitotta ki Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) kidolgozasa ¢és
hatéalyba 1éptetése mellett dontott.

Az informatikai eszk6zOok egyre szélesebb korti felhasznédlasa valtozo és mindig megujulod
kockazatot is jelent szamunkra ezért jelen szabalyzat célja egységes keretszabalyokat,
értelmezéseket, iranymutatdst adni az adatgazdak, az informatikai eszkozok {izemeltetoi,
fejlesztdi, felhasznaldi szémara, rogzitve azokat a szabalyokat, melyeket a munkakdriikhoz
rendelt adatok kezelése soran kovetniiik kell.

Az IBSZ alapveté célja, hogy az informatikai rendszer alkalmazdsa sordn biztositsa az
adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s megakadalyozza a
jogosulatlan hozzaférést, az adatok megvaltoztatasat €s jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:
= atitok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,
= az lizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,
= az lizembiztonsagot szolgald karbantartas és fenntartas,
= az adatok informatikai feldolgozédsa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szdrmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,
= az adatdllomanyok tartalmi és formai épségének megdrzése,
= az alkalmazott programok és adatdllomanyok dokumentécidinak nyilvantartasa,
= a munkadllomasokon lekérdezhetd adatok korének meghatarozasa,
= az adatadllomanyok biztonsagos mentése,
= az informatikai rendszerek zavartalan tizemeltetése,
= afeldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,
= az adatvédelem és adatbiztonsag feltételeinek megteremtése,
= az adatbiztonsaggal kapcsolatok szerepek, feleldsségi és jogkorok rogzitése,
= a szamitastechnikai alkalmazasi rendszerek, berendezések, halozati eszkozok
biztonsaganak eldsegitése.
A szabalyzatban meghatarozott védelemnek miikodnie kell a rendszerek fennalldsanak egész
id6tartama alatt a megtervezésiiktol kezdve az tizembehelyezésen keresztiil az lizemeltetésig.
A jelen IBSZ az adatvédelem Aaltalanos érvényli eldirasat tartalmazza, meghatirozza az
adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya
2.1. Személyi hatalya
A szabalyzat szervezeti hatalya kiterjed:

= a Térsasag minden munkatarsara,
= a Tarsasaggal szerzddéses viszonyban tevékenykedd partnerekre.



2.2. Targyi hatalya

= kiterjed a védelmet €lvezd elektronikus adatok teljes korére, felmertilésiik és feldolgozasi
helytiktol, idejiiktd] és az adatok fizikai megjelenési formajuktol fliggetlenil,

= kiterjed a vallalkozas tulajdonaban 1€vo, illetve az altala bérelt valamennyi informatikai
berendezésre,

= valamint az informatikai eszk6zok muszaki dokumentacioira,

= kiterjed az informatikai folyamatban szerepld 0sszes dokumentaciora (fejlesztési,
szervezeési, programozasi, lizemeltetési),

= kiterjed a rendszer- és felhasznal6i programokra,

= kiterjed az adatok felhasznalasara vonatkozo utasitdsokra,

= kiterjed az adathordozok taroldséra, felhasznéldséra.

2.3. Teriileti hatalya

= kiterjed a Tarsasag telephelyén lizemeltetett informatikai eréforrasok tizemelési
helyszineire.

2.4. Id6beli hatalya

A jelen szabalyzat a jovahagyéds napjan lép hatalyba, a szabalyzatban foglalt feladatok és
szabalyok ezen idéponttol alkalmazandok. A szabalyzat visszavonasig érvényes.

3. A szabalyzat mindésitése

A jelen szabalyozas bels6 nyilvanos dokumentum, amelyet a szabalyzat személyi hatdlya ald nem
tartoz6 harmadik személy csak és kizarolag az ligyvezetd igazgato eldzetes irdsos engedélye
alapjan ismerhet meg. Jelen szabalyzat személyi hatdlya ala tartozoknak a szabalyzat eldirasait
kotelezéen ismernitik és kovetnilik kell, azonban harmadik személynek a szabélyzatbol
informaciokat nem adhatnak ki.

4. Az adatkezelés soran hasznalt fontosabb fogalmak
Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatok gytjtése, felvétele és tarolésa,
feldolgozasa, hasznositdsa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése.

Adatkezelésnek szamit az adatok megvaltoztatasa €s tovabbi felhasznalasuk megakadalyozasa is;

Adatfeldolgozas: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil a
miiveletek végrehajtasahoz alkalmazott médszertdl és eszkoztol, valamint az alkalmazés helyétol.

Adattovabbitds: ha az adatot meghatarozott harmadik fél szdmara hozzaférhet6vé teszik.
Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat

meghatarozza, az adatkezelésre vonatkozd dontéseket meghozza ¢és végrehajtja, illetéleg a
végrehajtassal adatfeldolgozot bizhat meg.



Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezel6 megbizasabol
adatok feldolgozasat végzi.

Adatbiztonsag: az adatkezeld, illetéleg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket ¢és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatdsdhoz sziikségesek.

Az adatokat védeni kell kiilonosen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra
hozas vagy torlés, illetbleg sériilés vagy a megsemmisiilés ellen.

Adattorlés: az adat felismerhetetlenné tétele oly moddon, hogy a helyredllitds tobbé nem
lehetséges.

Adatmegjelolés: az adat azonosito jelzéssel ellatdsa annak megkiilonboztetése céljabol.

Adatzdarolas: az adat azonositd jelzéssel ellatasa tovabbi kezelésének végleges vagy
meghatarozott idére torténd korlatozasa céljabol.

Adatmegsemmisités: az adatot tartalmazo6 adathordozo6 teljes fizikai megsemmisitése.
Adatdllomdny: az egy nyilvantartasban kezelt adatok Osszessége.

Adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy kiilondsen a
jogosulatlan hozzaférés, megvaltoztatas, tovabbitds, nyilvanossdgra hozatal, torlés vagy
megsemmisités, valamint a véletlen megsemmisiilés és sértilés.

Biztonsdgi esemény: minden esemény, amelynek karos hatdsa lehet az informatikai eszk6z vagy
azon tarolt adatok bizalmassagara, sértetlenségére illetve rendelkezésre allasara.

Felhaszndlo: az a személy, aki a Tarsasag valamely szolgaltatasat igénybe veszi. Belsd
felhasznald a Tarsasaggal munkaviszonyban allo személy, kiils6 felhasznalé a tarsasaggal
jogviszonyban nem all6 személy. Kiilsé felhasznalok a Tarsasag publikus szolgaltatasait vehetik
igénybe , egyéb szolgaltatisok igénybevételére csak az lizemeltetd hatarozott idore szo6lo
engedélyével jogosultak.

Folyamatos védelem: folyamatos a védelem, ha az id6ben valtozo koriilmények és viszonyok
ellenére is megszakitas nélkiil valosul meg.

Harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely, nem azonos az érintettel, az adatkezeldével vagy az
adatfeldolgozoval.

Hozzajarulds: az érintett akaratanak onkéntes és hatarozott kinyilvanitasa, amely megfeleld
tajékoztatdson alapul, és amellyel félreérthetetlen beleegyezését adja a rad vonatkozd személyes
adat- teljeskorti vagy egyes miveletekre kiterjedd- kezeléséhez.



Incidens: minden esemény, amelynek karos hatasa van az informatikai eszkdz vagy azon tarolt
adatok bizalmassagara, sértetlenségére illetve rendelkezésre allasara.

Informacio védelem: az informatikai rendszerek altal kezelt adatok altal hordozott informaciok
védelme a bizalmassag, a hitelesség és a sértetlenség sériilése, elvesztése ellen, Az informacio
védelem az informatikai biztonsag egyik alaptertilete.

Kockazattal aranyos védelem: kockézattal aranyos a védelem, ha kelléen nagy iddintervallumban
a védelem koltségei aranyosak a potencialis karértékek 6sszegével és megvalositott védelmi
intézkedések kovetkeztében a kockéazatok elviselhetd mértéktire mérséklodtek.

Nyilvanossdgra hozatal: ha az adatot barki szamara hozzaférhetové teszik;

Megbizhato miikédés: az informatikai rendszerek altal kezelt adatok altal hordozott informaciok
védelme a rendelkezésre allés, €s a funkcionalitéds sériilése, elvesztése ellen. A megbizhatd
miikodés az informatikai biztonsag masik alaptertilete.

Személyes adat: barmely meghatarozott (azonositott vagy azonosithatd) természetes személlyel
(a tovabbiakban: érintett) kapcsolatba hozhaté adat, az adatbol levonhatd, az érintettre vonatkozo
kovetkeztetés. A személyes adat az adatkezelés soran mindaddig meg6rzi e mindségét, amig
kapcsolata az érintettel helyreéllithato. A személy kiilondsen akkor tekinthetd azonosithatonak,
ha 6t-kozvetleniil vagy kozvetve-név, azonosito jel, illetleg egy vagy tobb, fizikai, fiziologiai,
mentalis, gazdasagi, kulturdlis vagy szocidlis azonossagara jellemzd tényezd alapjan azonositani
lehet.

Teljeskorii védelem: teljeskori a védelem, ha a védelmi intézkedések az informatikai rendszer
Osszes elemére, és az Gsszes rétegére kiterjednek.

Tiltakozds: az érintett nyilatkozata, amellyel személyes adatanak kezelését kifogasolja és az
adatkezelés megsziintetését, illetve a kezelt adat torlését kéri.

Zart védelem: zart a védelem, ha az Gsszes relevans fenyegetés figyelembe lett véve a védelmi
intézkedések megtervezésénél és megvalositasanal.

5. Az IBSZ szervezete
5.1. A vezetés elkotelezettsége

Az Informécié Biztonsagi Politika és a jelen IBSZ altal meghatarozott kdvetelményrendszeren
keresztiil testesiil meg azon vezetdi akarat €s elkdtelezettség, amely meghatdrozza minden érintett
személy viszonyat az informatikai rendszer altal kezelt adatok bizalmassaganak, hitelességének,
sértetlenségének, rendelkezésre allasanak és funkcionalitidsanak megdrzéséhez.

Rogziti mindazokat az informatikai biztonsag teriiletén alkalmazandd védelmi alapelveket,
amelyek a teljeskorliségre, a zartsagra, a kockazataranyossagra, a védelem szintjének folytonos
biztositasara, a szabalyozéas zart folyamatara és az informatikai rendszer teljes életciklusara
vonatkoznak.



Biztositja, hogy a rendszerek védelme a jogszabalyi eldirasoknak eleget tegyen, valamint a
védelem hidnyabdl ered6 kockazatokkal legyen aranyos.

5.2. Az informaciobiztonsag koordinalasa

Az informdciobiztonsagi tevékenységek koordinalasdra a Tarsasdg iligyvezetd igazgatoja
Informécid Biztonsagi FelelOst nevezett ki.

Hataskore alé tartoznak az informatikai biztonsagi eljarasok betartasanak ellenérzése, tovabba az
eljarasokkal kapcsolatos folyamatok feliigyelete, az IBSZ kidolgozasanak, rendszeres
aktualizalasanak és a benne foglaltak érvényre juttatasanak elsOdleges feleldse. Jelentési
kotelezettséggel tartozik az ligyvezetd igazgatd felé, aki elbirdlja a felé intézett igényeket és
azokat jovahagyja, illetve elutasitja.

5.3. Az informaciobiztonsagi feladatok, felelosségi korok és hataskorok

A jelen szabalyzatban rdgzitett, az informéciobiztonsaggal kapcsolatban rogzitett feladatok
végrehajtasaban érintettek feladata, feleldssége és hataskore:

Ugyvezeté igazgato feladatai

— az IBSZ miikodtetéséhez sziikséges személyi és targyi feltételek megteremtése,

— az IBSZ jovahagyasa és hatalybaléptetése,

— az IBSZ rendszeres feliilvizsgalatat koveto jelentés értékelése, jovahagyasa,

— az IBSZ miikodésével kapcsolatos intézkedések elrendelése

— az IBSZ miikodésével kapcsolatos kiilso, fiiggetlen ellendrzés elrendelése
Ugyvezetd igazgato felelGssége kiterjed

— a tevékenység miikodtetéséhez sziikséges személyi és targyi feltételek megteremtésére,
— a szabdlyzat hatalybaléptetésért, feliilvizsgalatat koveto jelentés jovahagyasara,

— a szabdlyzat miikodésével kapcsolatos intézkedések elrendelésére,

Ugyvezetd igazgato hatdaskirébe tartozik

— a sziikséges személyi és targyi feltételek megteremtése,

— a szabdlyzat jovahagyasa €s hatalybaléptetése,

— a szabalyzat rendszeres feliilvizsgalatat koveto jelentések értékelése, jovahagyasa,
— a szabalyzat milikddésével kapcsolatos intézkedések elrendelése

Informaciobiztonsagi felelos feladatai

— az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,

— javaslatot tesz a rendszer sziik keresztmetszeteinek felszamoléasara,

— meghatarozza a védett adatok korét,

— ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

— ellenorzi a védelmi eldirasok betartasat,

— az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
— az adatvédelmi feladatok ismertetése,

— ellendri tevékenységét adminisztralja,

— ellendrzi a szoftverek hasznélatanak jogszertiségét



Informaciobiztonsagi felelossége kiterjed

— a szabalyzat kezelésére, naprakészen tartdsara, modositasok atvezetésére,
— a védett adatok korének meghatarozésara,

—a védelmi elGirasok betartasanak ellenOrzésére,

— az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasara,
— az adatvédelmi feladatok ismertetésére,

— a szoftverek hasznalata jogszerliségének ellendrzésére
Informaciobiztonsagi felelos hataskorébe tartozik

— javaslat készitése a rendszer szlik keresztmetszeteinek felszdmolésara,

— a védett adatok korének meghatarozasa

— az adatkezelés ¢s adatfeldolgozas felligyelete,

— a védelmi eloirasok betartasa,

— az adatvédelmi feladatok ismertetése,

A rendszergazda feladatai

— arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

— felelds az informatikai rendszerek lizembiztonsagéért, szerverek adatair6l biztonsagi masolatok
készitéséért és karbantartasaért,

— gondoskodik a rendszer kritikus részeinek ujra indithatosagarol,

— gondoskodik az Gjra inditasdhoz sziikséges paraméterek reprodukalhatdsagarol,

— feladata a védelmi eszk6zok miikodésének folyamatos ellenérzése,

— felel6s a vallalkozas informatikai rendszer hardver eszkozeinek karbantartasaért,

— nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkdzoket,

— gondoskodik a folyamatos virusvédelemrdl

— a virusfertdzés gyanuja esetén gondoskodik a fertdzott rendszerek virusmentesitésérol,

— figyelemmel kiséri a rendszer miikddése szempontjabol a 1ényeges paraméterek alakulasat,

— évente egy alkalommal részletesen ellendrzi az IBSZ el6irdsainak betartédsat,

— rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,

— eldzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat részét.

A rendszergazda felelossége kiterjed

— felelds az informatikai rendszerek lizembiztonsagaért, szerverek adatair6l biztonsagi masolatok
készitéséért és karbantartasaért,

— a rendszer kritikus részeinek Ujra indithatosagara,

— a védelmi eszk6zok miikodésének folyamatos ellendrzésére,

— felelos a vallalkozas informatikai rendszer hardver eszkozeinek karbantartasaért,

— nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkozoket,

— a folyamatos virusvédelemre

— a virusfertdzés gyanuja esetén gondoskodik a fertézott rendszerek virusmentesitésérol,

— a rendszer miikodése szempontjabol a 1ényeges paraméterek alakulésara,

A rendszergazda hatdskorébe tartozik

— arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

— az informatikai rendszerek lizembiztonsaganak, szerverek adatairdl biztonsagi masolatok
készitésének és karbantartdsanak végrehajtasa,

— a védelmi eszk6zok miikodésének folyamatos ellendrzése,



— a beszerzett, illetve lizemeltetett hardver €s szoftver eszk6zok nyilvantartdsara,

— a folyamatos virusvédelemre

— a virusfertdzés gyanuja esetén felelds a fert6zott rendszerek virusmentesitéséért,

— évente egy alkalommal részletesen ellendrzi az IBSZ el6irdsainak betartdsat,

— a védelmi eszk6zokkel valo ellatottsag rendszeres ellendrzésére,

— bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely részét,
— a szabalyzat eldirasai ellen vétdkkel szemben feleldsségre vonast kezdeményezhet,

— valamennyi iratba, ami informatikai feldolgozasokkal kapcsolatos betekinthet,

— javasolhat védelmi eszk6zok beszerzését, véleményezheti az informatikai beruhazasokat

5.4 Titoktartasi megallapodasok

A Tarsasdg minden munkatarsa és szerzOdéses partnere csak eldzetes titoktartasi nyilatkozat
megtételét kovetden férhet hozzd a munkakorének, megbizdsanak megfeleld jogosultsagokkal
bir6 informatikai rendszereihez és az ahhoz kapcsolodo adatokhoz.

5.5. Az informaciobiztonsag fiiggetlen atvizsgalasa

A rendszeres informéciobiztonsagi feliilvizsgélatok célja a kialakitott védelmi rendszer miikodési
hatékonysaganak mérése az egyenszilardsdgot veszélyeztetd hidnyossagok és sebezhetdségek
feltarésa, a sziikséges helyesbitd védelmi intézkedések kidolgozésa, és eldterjesztések készitése
az ligyvezetd igazgato részére.

Az iigyvezetd igazgatd feladata az informaciobiztonsagi kockézatok fiiggetlen szakértdvel torténd
feliilvizsgalata legalabb kétévente.
A feliilvizsgalatnak az alabbi teriiletekre kell kiterjednie:

* adminisztrativ biztonsag

= személyi biztonsag

= fizikai és kdrnyezet biztonsag

* hozzaférés védelem

* informatikai rendszer biztonsag

= fejlesztés biztonsag

= {izemeltetés biztonsag

6. Kiilso uigyfelek és partnerek
6.1. A kiilsé partnerekkel osszefiiggé informatikai biztonsagi kockazatok azonositasa

Térsasadgunk kiils6 partnere lehet:

= kiszervezett tevékenységet ellatd, adatfeldolgozo

= egyéb szerzOdéses partner
A kiszervezett tevékenységet végzdvel szemben tdmasztott informaciobiztonsagi kovetelmények
nem lehetnek enyhébbek, mint a Tarsasdggal szemben tamasztott jogszabalyi kovetelmények.

A kiszervezési szerzédésnek tartalmaznia kell a torvényben megfogalmazott altalanos elemeket.
A szerz6dés megkotését parhuzamosan kisérnie kell egy intézkedési tervnek, amelyben az



adatkezelés, az adatfeldolgozas vagy az adattarolas folyamatossaganak biztositasahoz sziikséges
személyi, targyi és biztonsagi kovetelmények érvényesiilésére tett feladatokat kell megjeleniteni
az lizletmenet folytonossagéanak biztositasa érdekében.

6.2. Az informaciobiztonsag az iigyfelekkel valo foglalkozas soran

Tarsasagunk tligyfelei szamara tobbféle mdodon biztositja a kapcsolattartas lehetdségét (személyes,
papir alapu levelezés, elektronikus levelezés, internet stb.).

Az ligyfél adatainak megfeleld kezelését minden esetben biztositani kell. Az internet felol érkezo,
igyfelek altal kiildott adatok megfeleld védelmét biztositani kell, amelyeket illetéktelen
személyektol elrejtve (titkositott csatornan) kell szallitani.

6.3. A biztonsag kérdésének kezelése harmadik féllel kotott megallapodasokban

Tarsasagunk szerzddéseiben rogziteni kell azokat a feltételeket, amelyek alapjan a szerzddd
partner magara nézve kotelezonek ismeri el a Tarsasdgunkra vonatkozo jogszabalyi kovetelmény-
rendszert, tovabba a jelen szabdlyzatban eldirtakat.

7. Kapcsolodo szabalyozasok

Az IBSZ el6irasai 0sszhangban vannak:
= Leltarozasi és értékelési szabalyzattal,
= Szamviteli politikaval,
= Mas iranyitasi rendszerekkel (pl. minéség €s kornyezetiranyitas)

8. Védelmet igénylé, az informatikai rendszerre hat6 elemek

Az informatikai rendszer egymadssal szervesen egylittmi{ikodd és kolcsonhatasban 1évo elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezdk hatnak:

- akornyezeti infrastruktira,

- ahardver elemek,

- az adathordozok,

- a dokumentumok,

- aszoftver elemek,

- azadatok,

- arendszerelemekkel kapcsolatba keriilé személyek.

8.1. A védelem targya

A védelmi intézkedések kiterjednek:
» az alkalmazott hardver eszkdzokre és azok miikodési biztonsagara,
» az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,
» az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,



» az adatfeldolgozd programrendszerekre, valamint a feldolgozast tamogatd rendszer
szoftverek  tartalmi  és  logikai  egységére,  elbirdsszerli  felhaszndldsara,
reprodukalhatosagara,

8.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkdzok, amelyek a védelem targydnak kiillonb6z6 veszélyforrasokbol
szarmazo6 kart okozé hatasokkal, szandékokkal szembeni megdvasat eldsegitik, illetve biztositjak.

9. Az informacio biztonsag emberi erdéforrasai
9.1. Feladat-és felelosség, alkalmazasi feltételek

A Tarsasag az alkalmazottakkal, a kiszervezet tevékenységet ellatd felekkel, egyéb szerzddéses
partnerekkel és harmadik felekkel szemben tamasztott kdvetelményei a kovetkezok:

e szakmai képesitések és az azokat igazol6 bizonyitvanyok megléte,

¢ indokolt esetben ellendrizhetd referenciak.
Munkavallal6 alkalmazasat megeldzden javasolt a jelentkezd referenciait ellendrizni, szerzddéses
partner esetében rogziteni kell a partner munkatarsaival szemben tdmasztott kovetelményeket.
A munkaltatoi jogokat gyakorld, vagy nevében eljarod kotelessége, hogy a Tarsasagnal felvételre
keriilé személy részére a munkaszerzddésben, a kinevezési okiratban, vagy a munkakori leirasban
rogzitse az informécidbiztonsagi kotelezettségeket, megszegésiik esetére pedig hivja fel a
A Tarsasag minden munkatarsa, szerzodéses partnere csak eldzetes titoktartasi nyilatkozat
megtételét kovetden férhet hozza a munkakorének, megbizasdnak megfeleld jogosultsagokkal a
Tarsasag informatikai rendszereihez és adataihoz. A munkaltat6i jogokat gyakorlo, vagy nevében
eljaro koteles az informdacidbiztonsaggal kapcsolatos szerepeket ellatd6 minden egyes
munkavallal6 munkakoéri leirasdban rogziteni az informdaciobiztonsaggal kapcsolatos
kotelezettségeket.

9.2. Oktatasokkal és képzésekkel kapcsolatos alapelvek

A Tarsasag miikodése szempontjabol kiemelt fontossdgu a munkatarsak szakmai képességének
szinvonala, ebbdl kovetkezden kiemelt cél a Tarsasag milkddtetéséhez sziikséges képességek
fenntartasa és bdvitése, a Tarsasag alapvetd érdeke az emberi erdforrdsok mindsége, azaz
munkatarsainak tudasa, elkotelezettsége, hatékonysaga.

Munkatarsak 10 felvételekor kiemelt szempont a lehetd legmegfelelobb és legnagyobb
szaktudassal és szakmai tapasztalattal rendelkezd személyek felvétele. A meglévd szakember
géarda szakmai tudasanak fenntartisara és tudasszintjének emelése a vezetés kiemelt szempontja,
¢és ezért a vezetés elkotelezett a rendszeres szakmai oktatds biztositasaban, kovetkezésképpen az
éves koltségek tervezésekor gondoskodik a képzésre €s oktatasra szant eréforrasok rendelkezésre
allasarol. Minden évben oktatasi tervet kell késziteni, gondoskodni kell annak megvaldsulésarol.
Minden ) munkatars belépésekor részletes tdjékoztatast kap a belsé miikodésrdl, a szervezet
felepitésérdl, a belsd szabalyozasokrdl €s az informécid biztonsagi szabalyzasokban leirtakrol,
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valamint a munkavallal6i jogokrol és kotelezettségrol. Minden 1j belépd oktatasban részestil az
alabbi témakorokben, tigymint:

e tlzvédelem,

e munkavédelem,

e iranyitési rendszerek,

¢ informatikai rendszerek hasznalata, jogok jogosultsagok,

e nyomtatas, masolas.
Minden olyan beosztast, amelyhez valamilyen ismeretanyag elsajatitasara van sziikség, és ahol
ennek az ismeretanyagnak a hianya problémat okozna a tevékenység, szolgaltatds mindségébe
vagy a biztonsagi rendszer mikddésében, ott a képzést az érintett teriilet vezetdje folyamatosan
¢s igény szerint kell, hogy megoldja.
A Tarsasag uzleti tevékenységének tdmogatadsdhoz hasznalt lizlet/alkalmazoi rendszerek ismerete
az egyes munkaorok betoltése esetén nem alapfeltétel, de a probaidé idOtartama alatt a
szakterlileti vezetonek gondoskodnia kell a megfeleld ismeretanyag elsajatitdsdhoz sziikséges
feltételek biztositasara, és a munkaszerzOdés véglegesitésének feltétele a munkavallald altal
hasznalt iizleti/alkalmazoi rendszerek ismerete.

9.3. Az informacio biztonsag tudatositasa, oktatas és képzés

A Tarsasag az informatikai rendszer valamennyi felhasznalojat informaciobiztonsagi oktatdsban
részesiti, a Tarsasag vezetése gondoskodik az oktatasok lefolytatasanak feltételeirdl.

Az informdciobiztonsagi felelds kotelessége a felhasznaloi biztonsag tudatossag épitd oktatast
megtervezni és megszervezni, a biztonsdgi oktatdsok megtorténtét dokumentalni koteles. Az
oktatason valo részvételt a felhasznalo alairasaval az oktatasrdl késziilt jegyz6konyvon hitelesiti.
A jegyzOkonyvnek tartalmaznia kell a kovetkezd mondatot: ,,Alulirott, feleldsségem teljes
tudataban kijelentem, hogy az informécidbiztonsagi oktatason részt vettem, az azon
elhangzottakat megértettem tudomasul vettem”

Az informaciobiztonsaggal kapcsolatos kockazatot csokkenti, ha a Tarsasdg munkavallaloi
tisztadban vannak a munkafolyamataikat timogat6 informatikai rendszerekkel, kovetkezésképpen
a dolgozok kotelesek a hatalyos IBSZ-t megismerni, az abban foglaltakat betartani €s betartatni,
valamint az oktatason rész venni. Oktatast kell tartani az érintett munkavallaloknak hardver- és
szoftver eszkozok, valamint a hasznalatukat szabalyozo eljarasok jelentds valtozasakor. A
sziikséges oktatasokat elektronikus rendszerben is el lehet végezni, ebben az esetben az
elektronikus oktatasi rendszerben rogzitett részvétel a jelenléti iv alairasanak felel meg.

9.4. Fegyelmi eljaras, alkalmazhaté szankciok

Az informacidbiztonsagi felelés a felhasznald sulyos mulasztasat, az informaci6 gondatlan
veszélyeztetését koteles irasba foglalni és jelentést késziteni az ligyvezetd igazgatd szamara.

A jelentésnek tartalmaznia kell:
e abiztonsag sértés idépontjat,
a vétkes nevét és beosztasat,
a tevékenység altal kdzvetleniil okozott kart,
a tevékenységgel kozvetve okozott kar mértékét,
a javasolt intézkedéseket.
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A biztonsagi esemény kivizsgalasa soran az eseménnyel kapcsolatban érintett munkatarsaknak
egyiittmiikddési kotelezettségiik van, azok nem akadélyozhatjék a vizsgalat lefolytatasat.

10. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja

Az IBSZ megismerését az érintett dolgozok részére a vezetdk és a rendszergazdak oktatas
formajaban biztositjak. Errdl nyilvantartast kotelesek vezetni.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakodrokben az egyes munkakori leirasokat
ki kell egésziteni az IBSZ eldirasainak megfelelden.

10.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az IBSZ-t az informatikdban - valamint a vallalkozasnal - a fejlédés soran bekdvetkezo
valtozasok miatt i1dokozonként aktualizalni kell. Az IBSZ folyamatos karbantartisa az
informatikai vezet6 feladata.

11. A védelmet igénylé adatok és informaciok osztalyozasa, mindsitése, hozzaférési
jogosultsag

Az adatokat és informéciokat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

— kozlésre szant, barki altal megismerhetd adatok,

— mindsitett, titkos adatok.

Az informatikai feldolgozés sordn keletkezd adatok mindsitje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

Az adatok feldolgozasakor meg kell hatdrozni irdsban és névre szoléan a hozzaférési
jogosultsagot. A kijelolt dolgozok elétt az adatvédelmi és egyéb szabalyokat, a betekintési
jogosultsag terjedelmét, gyakorldsi modjat €s idotartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munk4jahoz sziiksége van.
Az informéciohoz vald hozzaférést lehetdség szerint a tevékenység naplozasaval dokumentalni
kell, ezaltal barmely szamitdégépen végzett tevékenység — adatbdzisokhoz vald hozzaférés, a
fajlba vagy magneslemezre torténd mentés, a rendszer védett részeibe torténd illetéktelen
behatolasi kisérlet — utdlag visszakeresheto.

A naplofajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét
a vallalkozas vezetdjének jelenteni kell.

A naplofijlok attekintéséért, értékeléséért az informatikai vezetd és a rendszergazdak a feleldsek.
Az adatok védelmét, a feldolgozas — az adattovabbités, a tarolas - soran az operacios rendszerben
és a felhaszndloi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

11.1 Osztalyozasi elvek

A Théarsasag teljes feldolgozési, végrehajtasi munkafolyamataira biztositani kell a harom
alapfenyegetettség bekovetkezési valoszinliségének csokkentését, vagyis az adatok, informaciok
¢s az azokat kezeld rendszerek

e Dbizalmassagat,

o sértetlenségét,

e rendelkezésre allasat
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Minden szamitogépes rendszernél alapvetd szempont az adatok biztonsaga. A bekdvetkezendd
adat-¢s informacid vesztésekbdl adddd karok minimalizalasanak leghatékonyabb eszkoze a
helyesen megtervezett és kovetkezetesen végrehajtott adatkezelési, mentési ¢és helyreallitasi
rendszer, valamint a hatalyban 1év0 biztonsagi szabalyozasok betartasinak rendszeres
ellendrzése. A vonatkozd torvényi eldirasok szerint mindenkor rendelkezésre kell allnia az
informatikai rendszer elemeinek a tarsasdg altal meghatarozott biztonsagi osztilyokba sorolasi
rendszerének. Az erre vonatkozd feliigyeleti ajanlads alapjdan a Tarsasadg kialakitotta az
informatikai eszk0zok rendelkezésre allasi kdvetelményi szerinti biztonsagi osztalyba soroldsi
rendszerét, valamint adatainak bizalmassag szerinti biztonsagi osztalyokba sorolési rendszerét.

11.2 Informatikai eszk6zok biztonsagi besorolasa

A Téarsasag egyes informatikai eszkozei valamint a rajtuk futtatott alkalmazasai kiilonb6zo
jelentdséggel birnak a Tarsasag biztonsagos miikodésének szempontjabol. A tevékenységek
biztonsagi kockéazatdnak figyelembevételével a kovetkezd szinteket kell kialakitani.

Kiemelt (High):

Ebbe a szintbe tartoznak alapfunkciok milkddtetése és biztonsaga szempontjabol legfontosabb
adatok, alkalmazasok, rendszerszoftverek, eszk6zok, berendezések és a kornyezeti infrastruktira
idetartozd elemei. kozos jellemz6jik, hogy még rovid idére torténd milkddéskiesésiik sem
viselhetd el a rendszer szdmadra, illetve hidnyuk és rajtuk tarolt adatok bizalmassaganak,
sértetlenségének, hitelességének elvesztése olyan biztonsdgi problémat okoz, amelynek
kockazata nem vallalhatd. Ide tartoznak azok a szerverek, alkalmazasok és adatbazisok, amelyek
a Tarsasag létfontossagh feladatait, iizletvitelét hivatottak szolgalni, valamint a haldzati
eszkézpark azon aktiv elemei, amelyek nélkiil a halozatnak olyan szegmensei valndnak
kommunikécio képtelenné, amelyek a miikddés szempontjabol 1étfontossaguak illetve azok a
specialis informatikai eszkdzok, amelyek a Térsasdg, mint szervezet biztonsdgos miikodését és
védelmét hivatottak szavatolni.

Fokozott (Medium):

Az ide tartozé informatikai eszk6zok, alkalmazasok mitkddésének viszonylag rovid ideig (24-48
ora) tartd kiesése elviselhetd terheket r6 a Tarsasagra, mind a tevékenység ellatasa, mind a
biztonsag szempontjabol. Enne a szintbe tartoznak azok a szerverek, amelyek miikddésének
kiesése ideiglenesen elviselhetd kockdzatot jelent valamint a halozati eszkozpark azon aktiv
elemei, amelyek nem sorolhatok a kiemelt szintbe, illetve azok a személyi szamitogépek,
amelyek kiemelt fontossagu adatokat tartalmaznak, vagy kiemelt fontossagu halozati kapcsolattal
rendelkeznek.

Alap (Low):

A harmadik szintbe tartozé informatikai eszk6zok, alkalmazasok még hosszabb ideig (1 hét) tartd
megsziinése sem befolyasolja jelentds mértékben a tarsasdg miikodését.

Ide tartoznak az egyéb, a kiemelt és fokozott szintbe be nem sorolt informatikai eszk6zok,
amelyeken nem tarolnak kiemelt jelentdségli adatokat, illetve amelyek miikodésének kiesése a
feladat ellatas szempontjabol nem meghatarozé valamint azok a munkadllomasok és hordozhat6
szamitogépek.
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Az informatikai vagyon minden elemét be kell sorolni valamelyik szintre, annak megfelelden,
hogy miikodésének megsziinése hogyan hat a Tarsasag egészének funkcionalitisara.

Az adatgazddk feladata adatvagyon besoroldsa, ezt kovetden az informatikai alkalmazasok és
eszkozok besorolasa.

A harom kategoriaba tartozd eszkozokre csoportonként és eszkéz tipusonként mas-mas
biztonsagi el6irasok vonatkoznak.

11.3 Az adatok és informaciok osztalyozasa

A Tarsasagnal keletkez6 és ott kezelt adatokat, informacidkat biztonsagi osztalyokba kell sorolni
az alabbi szempontok figyelembevételével:

e az adatok nyilvanossagra keriilésének kockazata és lehetséges kovetkezményei,

e vonatkozo torvényi és szabalyozoi rendelkezések (a jogszabaly altal eldirt védelmi szint
az osztalyozéassal nem csdkkenhet),

e az adatok bizalmassagara ¢és pontossagara/helyességére vonatkozo kovetelmények.

A Térsasag modszertanaval 6sszhangban az aldbbi négy osztaly valamelyikébe kell sorolni az
adatokat.

e Nyilvanos: olyan adatok és informaciok, amelyek a Téarsasagon beliil és kiviil szabadon
terjeszthetok.

e Belso hasznalatra: olyan adatok ¢és informaciok, amelyek a Tarsasagon beliil szabadon
terjeszthetok. Alapértelmezés szerint ebbe a csoportba tartozik minden, méasképpen nem
osztalyozott adat, tovabba az olyan harmadik félhez tartozé adatok, melyek nem képezik
titoktartasi megallapodas targyat.

¢ Bizalmas: olyan adatok és informacidk, melyek nyilvanossagra keriilése anyagi, vagy jogi
kart okozhat a Tarsasagnak. Bizalmas adatokhoz csak azok férhetnek hozza, akiknek a
munkajahoz sziikséges a hozzaférés és/vagy rendszergazda engedélyezte szamukra a
hozzaférést. Alapértelmezés szerint ebbe a kdrbe tartoznak a személyes adatok, tizleti
titkok és a banktitkok.

e Szigoruan bizalmas: olyan adatok és informaciok, amelyek nyilvanossagra keriilése
jelentds anyagi vagy jogi kart okozhat a Tarsasdgnak. Az ebbe az osztalyba sorolt
adatokhoz csak az rendszergazda altal erre kiilon felhatalmazottak férhetnek hozza. Az
adatok kezelése ebben a kategoriaban fokozott koriiltekintést igényel.

Az adatkdr végleges biztonsdgi osztilyat az alapkdvetelmények altali besorolasbol a
legmagasabb mindsitésii adja meg.

11.4 Az adatkezelés szabalyai osztalyok szerint

Miutan az adatok osztalyozdsa megtortént, azokat a dokumentum minden oldaldn jelezni kell.
Ezen talmenden az adatokat a kovetkezd szabdlyok szerint kell kezelni, figyelemmel a hatalyos
jogszabalyi eldirasokra is:

Nyilvanos adatok:
e clektronikus formaban

0 szabadon tarolhatok

0 szabadon mésolhatok

0 szabadon megoszthatok

0 szabadon torolhetdk, ha térvény, szabalyozas masképp nem rendeli
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e papir forméaban

0

(6]
0
(6]

szabadon tarolhatok

szabadon masolhatok

szabadon megoszthatok

szabadon selejtezhetdk, ha torvény, szabalyozas masképp nem rendeli

Belso hasznalatra rendelt adatok:
e c¢lektronikus formaban

0

(0)
(0)
(0)

olyan formaban tarolhatok, hogy csak a terjesztési koron beliil 1évok férhetnek
hozza

terjesztési koron beliil masolhatok

terjesztési koron beliil megoszthatok

szabadon torolhetdk, ha térvény, szabalyozas masképp nem rendeli

e papir formaban

0

(6]
0
(6]

olyan formaban tarolhatok, hogy csak a terjesztési koron beliil 1évok férhetnek
hozza

terjesztési koron beliil masolhatok

terjesztési koron beliil megoszthatok

a selejtezés soran az adatokat meg kell semmisiteni

Bizalmas adatok:
e c¢lektronikus formaban

(o)

0
(0)

olyan forméaban tarolhatok, hogy csak az erre felhatalmazott felhasznaldk
férhetnek hozza

a hozzajuk kapcsolodd feladatok végrehajtdsdhoz sziikséges mértékben
masolhatok

harmadik féllel torténd megosztasukkor gondoskodni kell az adatok védelmérdl
torlésiik soran helyreéllithatatlan formaban meg kell semmisiteni az adatokat

e papir forméaban

0
(0)

(0)
0

csak zart helyiségben vagy helyen tarolhatok

a hozzajuk kapcsolodd feladatok végrehajtasahoz sziikséges mértékben
masolhatok

csak zart, nem atlatszo boritékban tovabbithatok

a selejtezés soran az adatokat meg kell semmisiteni

12. Az informatikai eszkozbazist veszélyezteto helyzetek

Az informaciok eldallitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkozok fizikai kérosodasat okozo veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elhérithatok legyenek.

12.1. Kornyezeti infrastruktira okozta artalmak

elemi csapas:
foldrengés,
arviz,

tlz,
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e villamcsapas, stb.

e kornyezeti kar:

e légszennyezettség,

e nagy teljesitményli elektromagneses térero,

e clektrosztatikus feltoltodés,

e alevegd nedvességtartalmanak felszokése vagy leesése,
piszkolodas (pl. por).

kozlizemi szolgaltatasba bekovetkezd zavarok:
fesziiltség-kimaradas,

fesziiltségingadozas,

elektromos zarlat,

csOtores.

12.2. Emberi tényezdre visszavezetheto veszélyek

Szandékos karokozas:
e behatolas az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszk6zok eltulajdonitasa,
rongalas (gép, adathordozo),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

o figyelmetlenség (ellendrzés hidnya),
szakmai hozza nem értés,
a gépi ¢€s eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyésa,
virusfertozott adathordozo behozatala,
biztonsagi kovetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),
a karbantartasi miiveletek elmulasztésa.

A sziikséges biztonsagi-, jelzd és riasztdé berendezések karbantartdsanak elhanyagolésa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

13. Az adatok tartalmat és a feldolgozas folyamatat érinto veszélyek

13.1. Tervezés és el0készités soran eléfordulo veszélyforrasok

— arendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetdségeit,
— hibés adatrogzités, adatelOkészités, az ellendrzési szempontok hidnyos betartasa.
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13.2. A rendszerek megvaldsitasa soran el6fordulo veszélyforrasok

— hibas adatallomany mitkodése,
— helytelen adatkezelés,
— programtesztelés elhagyésa.

13.3. A miikodés és fejlesztés soran eléfordulo veszélyforrasok

— emberi gondatlansag,

— szervezetlenség,

— képzetlenség,

— szandékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— lizemeltetési dokumentacid hianya.

14. Az informatikai eszk6zok kornyezetének védelme
14.1. Vagyonvédelmi eldirasok

— a géptermek kiils6 és belsd helyiségeit biztonsagi zarakkal kell felszerelni,

— a gépterembe valo be- és kilépés rendjét szabalyozni kell,

— a gépterembe, szerverterembe torténd illetéktelen behatolas tényét a vallalkozés vezetdjének
azonnal jelenteni kell,

— az informatikai eszkozoket csak a vallalkozas arra felhatalmazott alkalmazottai hasznalhatjak,
— az informatikai eszk6z0k rendeltetésszerti hasznalataért a felhasznalo felelOs.

14.2. Adathordozok

— konnyen tisztithato, jol zarhaté szekrényben kell elhelyezni ugy, hogy téarolas kozben ne
sériiljenek, karosodjanak,

—az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl
nyilvantartast kell vezetni,

— a hasznalni kivant adathordozoét (floppy, CD) a tarolésra kijelolt helyrdl kell kivenni, és oda
kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
szlikségesek,

— adathordoz6t masnak atadni csak engedéllyel szabad,

— a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

14.3. Tlizvédelem
A gépterem illetve kiszolgald helyiség a ,,D” tlizveszélyességi osztilyba tartozik, amely

mérsékelt tlizveszélyes lizemet jelent.
A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.
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A vallalkozas géptermeibe, szerverszobaiba minimum 1-1 db tlizolté késziiléket kell elhelyezni.
A véllalkozas géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a tlizvédelmi
vezetd tudtaval, ill. engedélyével szabad végezni.

A nagy fontossagu, pl. torzsadat-allomanyokat 2 példanyban kell 6rizni és a masodik példanyt
elkiilonitve tlizbiztos pancélszekrényben kell Orizni. (Ezen adatdllomanyok kijeldlése az
informatikai vezeto feladata.)

15. Az informatikai rendszer alkalmazasanal felhasznalhato védelmi eszkozok és modszerek
15.1. A szamitégépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgdsen elvégezni:

— menteni a még hasznélhat6 anyagot,

— biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitdsa,

— archivalt anyagok (ill. eszk6zok) hasznélataval folytatni kell a feldolgozast.

15.2. Hardver védelem

A berendezések hibatlan és tizemszerli miikodését biztositani kell.

A miikddési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.

Az iizemeltetést, karbantartast és szervizelést az informatikusok végzik.

A munkdk szervezésénél figyelembe kell venni:

— a gyarto eldirasait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontasat (kivéve a garancialis gépeket) csak informatikus végezheti el.

15.3. Az informatikai feldolgozas folyamatanak védelme
15.3.1. Az adatrogzités védelme

— adatbevitel hibatlan miiszaki allapoti berendezésen torténjen,

— tesztelt adathordozoéra lehet adatallomanyt rdgzitent,

—a bizonylatokat és mdagneses adathordozokat csak e célra kialakitott és megfeleld tarolo
helyeken szabad tartani,

— az adatrogzitd szoftver védelme. Lehetdség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellen6rzé funkciokkal és biztositjdk a rogzitett tételek visszakeresésének és
javitasanak lehetdségét is.

— hozzaférési lehetdség:

e abejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozza).

e az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.

e A szerverek rendszergazda jelszavat az informatikai vezetd kezeli.
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Az adatrogzités folyamatahoz kapcsolddo dokumentaciok:
= adatrogzitési utasitasok,
= ellendrzo rogzitési utasitasok,
= teszteld és torld programok kezelési utasitasai,
=  megOrzési utasitasok,
= gépkezelési leirasok.

15.3.2. Az adathordozok nyilvantartasa

Az adathordozokrol az egységeknek nyilvantartast kell vezetni. Az adathordozokat a gyors és
egyszerl elérés, a nyilvantartas és a biztonsag érdekében azonositoval (sorszammal) kell ellatni.

15.3.3. Adathordozok tarolasa

Az adathordozok tarolasara miiszaki-, tliz- és vagyonvédelmi eldirdsoknak megfeleld helyiséget
kell kijeldlni, illetve kialakitani.

15.3.5. Az adathordozok megérzése

Az adathordozok megdrzési idejét a torvényekben meghatarozott bizonylat Orzési
kotelezettségnek megfelelden kell kialakitani

15.3.6. Selejtezés, sokszorositas, masolas

A selejtezést a vallalkozés selejtezésének szabalyzata és jelen szabalyozas figyelembevételéve
alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben lévé belsd utasitdsok szerint szabad végezni.
Biztonsagi illetve archiv adatallomany eldallitdsa masolasnak szamit.

15.3.8. Leltarozas

A szoftvereket és adathordozokat a Leltarozasi Szabdlyzatban foglaltaknak megfelelden kell
leltarozni.

15.3.9. Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkék sordn létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt
létrehozé munkatarsak (felhaszndlok) feladata.

A felhasznadlo szamitogépén 1évo adatokrdl biztonsdgi mentéseket a felhasznalonak kell
készitenie. Az archivalasban az informatikusok segitséget nyujtanak.

A szervereken tarolt adatokrol a mentést rendszeresen el kell végezni. A mentésért az
informatikai vezetd illetve a rendszergazdék a felelOsek.

15.4. Szoftver védelem
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Az informatikai vezetonek biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen
¢s a segédprogramok, programkonyvtarak mindig hozzaférheték legyenek a felhasznalok
szamara.

15.4.1. Felhasznaloi programok védelme

Programhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozast
ki kell zarni.

Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karosodjanak, a kdvetelményeknek
megfeleléen miikodjenek.

Programok megoérzése, nyilvantartasa

A programokrol a leltarfelelésoknek naprakész nyilvantartast kell vezetni. A szamvitelrdl sz6lo
tobbszor modositott 2000. évi C. torvény értelmében a vallalkozdsoknak az iizleti évrol készitett
beszamolot, valamint az azt alatamasztd leltart, értékelést, fokonyvi kivonatot, tovabba mas, a
szamviteli torvény kovetelményeinek megfeleld nyilvantartdst olvashatd formaban legalabb 10
évig meg kell Orizni. A bizonylat elektronikus formaban is megdrizhetd, ha az alkalmazott
modszer biztositja az eredeti bizonylat 6sszes adatanak késedelem nélkiili eléallitasat, folyamatos
leolvashatosagat, illetve kizarja az utélagos modositas lehetoségét.

A programok nyilvantartasaért és miikodoképes allapotban valo tartasaért a vezetdk a feleldsek.

16. A kozponti szamitogép és a halé6zat munkaallomasainak miikodésbiztonsaga
16.1. Kozponti gépek

Sziinetmentes  dramforrast célszeri haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott hélézati operacids rendszer adatbiztonsdgi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni. A vasarolt szoftverekrdl biztonsagi masolatot kell
késziteni.

16.2. Munkaallomasok

Kiilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellen6rzd programmal.
Virusfertdzés gyanija esetén az informatikusokat azonnal értesiteni kell. Uj rendszereket
hasznalatba vételiik eldtt sziikség szerint adaptalni kell, és tesztadatokkal ellendrizni kell
miikodésiiket. A vallalkozas informatikai eszkozeir6l programot illetve adatdllomanyokat
masolni a jogos belso felhasznaloi igények kielégitésein kiviil nem szabad.

A hélozati vezeték és egyéb csatolo elemei rendkiviil érzékenyek, mindennemi sériiléstdl ezen
elemeket meg kell 6vni. A halozat vezetékének megbontéasa szigoruan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse tudtaval és
engedélyével szabad.
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17. Események, gyengeségek kiértékelése, incidensek kezelése

A biztonsagi események kiértékelése, incidensek kezelése elsddlegesen az informacidbiztonsagi
felelos feladata, mely tevékenységbe a rendszergazdat is be kell vonnia. A biztonsagi események
kezelésekor az informaciobiztonsagi felelosnek, mint szakértonek be kell tartania a jelen IBSZ
eléirasait. Ugyancsak ezen szabdlyzat eldirasa szerint kotelessége a bejelentés dokumentalésa,
valamint a kiértékelés elvégzése €s ataddsa az ligyvezetd igazgatd részére. Az ismerté valt
gyengeség, sebezhetség kezelését a lehetd legrovidebb idon beliil, de legkésdbb az ismerté
valast kovetd ketté munkanapon beliil meg kell kezdeni. Az incidensek kezelését a bejelentést,
ismerté valast kovetéen haladéktalanul meg kell kezdeni.
A biztonsagi esemény kiértékelése az informaciobiztonsagi felelos feladata, melyet az alabbi
szabalyok szerint kell elvégeznie:

meg kell hataroznia, hogy a biztonsagi esemény

0 az informatikai rendszer kiesésével, vagy meghibasodasaval,
0 a szolgaltatds megtagadasaval,

0 az adatok megsériilésével, vagy pontatlansagaval,

0 vagy biztonsag sértéssel kapcsolatos.

meg kell hataroznia a biztonsagi esemény okat

meg kell hatdroznia a javito intézkedést az adatok felhasznalasaval

értesiteni kell az ligyvezetd igazgat6t a foganatositott intézkedésekrol

ha az intézkedés hasonl6 biztonsagi esemény kizarasat célozza, akkor jeleznie kell az
ligyvezeto igazgat6 felé a hidnyossagokat

meg kell hatdroznia a biztonsagi esemény elharitasanak végsd hataridejét.

Az informdciobiztonsagi felelds koteles negyedévente

a beérkezd biztonsagi eseményekrol statisztikat késziteni

a biztonsagi eseményekbdl kozvetleniil szarmaztatott kart megbecsiilni

a jellemzd informécidbiztonsagi sériiléseket azonositani, dokumentalni

a feliilvizsgalatokkal 6sszhangban, védelmi intézkedéseket eldterjesztent.
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